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1.软件供应链安全问题
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软件供应链中可能存在的问题

依赖中可能含有已知安全漏洞

案例：Apache Tomcat CVE-2020-1938任意文件读取
攻击者可以利用这个漏洞读取或包含 Tomcat 上所有 webapp 目录下的任意文件



软件供应链中可能存在的问题

依赖的软件许可协议可能存在法律风险

案例：Oracle索赔谷歌88 亿美元的大事件
OpenJDK这个GPL项目的著作权属于Oracle，而当时谷歌工程师直接从OpenJDK复制
了9行代码到谷歌的Android项目中。重点在于，Android项目没有按GPL兼容的方式
授权，于是触犯了Oracle的著作权，并被要求赔偿88亿美元。



2.流行的开源依赖安全检查工具



流行的应用程序的依赖检查工具

前端应用：NPM Audit 命令足矣

后端应用（尤其Java/.NET）：

• OWASP DependencyCheck
• OWASP DependencyTrack
• Sonatype OSS Index 工具集合

• Github Dependabot



OWASP DependencyCheck

• 识别应用程序依赖是否含有已知安全漏洞

• 多种构建工具支持，如CLI、Maven、Gradle
• 基于NVD漏洞数据库

• 提供HTML报告



Sonatype OSS Index 工具集合

继OWASP DependencyCheck之后，入选最新一期（第23期）ThoughtWorks技术雷达



Github Dependabot
自动创建Pull Request，一键升级有问题的依赖，提升开发人员体验



3.OWASP DEPENDENCYTRACK特点解析
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DependencyTrack 特点解析

• 自动、持续监测依赖安全性

• 多种类的漏洞数据库

• 丰富的可视化功能

• 持续集成友好

• 可通过多种渠道发送告警

• AD/LDAP集成

• 丰富的API
• DependencyCheck和DependencyTrack的区别



3.1 自动、持续监测依赖安全性

1.生成SBOM

2.输入SBOM

3.分析SBOM

4.持续监控

5.SIEM输入

6.SIEM响应



3.2 多种类的漏洞数据库

• National Vulnerability Database
• NPM Public Advisories
• Sonatype OSS Index
• VulnDB



3.2 多种类的漏洞数据库

支持多种构建工具、制品库



3.3 丰富的可视化功能

通过仪表板，可以直观的追踪依赖安全态势



3.3 丰富的可视化功能

可从Project视角深入了解、审计当前依赖安全状况



3.3 丰富的可视化功能

最好用功能：方便排查某含有已知安全漏洞的第三方组件被哪些项目或开发团队使用了



3.4 持续集成友好

通过Jenkins插件，可以方便的将SBOM信息提交给DependencyTrack,以及查
看扫描结果



3.5 可通过多种渠道发送告警

• 支持Email、Microsoft Teams、Slack等提醒

开发团队

安全团队

DependencyTrack

SBOM

告警信息

告警信息



3.6 AD/LDAP集成

• 支持多种类的LDAP服务集成例如
• Microsoft Active Directory
• ApacheDS
• Fedora 389 Directory
• NetIQ/Novell eDirectory



3.7 丰富的API

• DependencyTrack从设计上遵循API First原则，因此开发团队、
安全团队可以调用API以实现自己的定制化需求



3.8 DependencyTrack和DependencyCheck的区别？

DependencyCheck DependencyTrack

一句话描述 依赖安全检测工具 软件安全供应链管理平台

目标用户 开发团队 安全团队 / 开发团队

漏洞数据库 只有NVD漏洞数据库
集成多种漏洞数据库，NVD是其中
之一，还有OSSIndex、NPM等

持续集成
支持，但需要一定程度的自定义配置
以提升扫描效率

支持，且配置简单

最佳使用阶段 开发过程中使用
开发过程中，以及安全运营阶段皆
可使用

License安全检测 不支持 支持

趋势追踪 不支持 支持

漏洞提醒 不支持 支持

依赖分析、排查 仅支持单个团队做自我分析、排查
可以方便的集中分析、排查所有团
队的依赖



4.OWASP DEPENDENCYTRACK实践经验分享



OWASP DependencyTrack实践经验分享

• 用DependencyTrack检查依赖安全问题

• 配置消息通知

• 实用小提示

• 推动开发团队思维模式转变



4.1 用DependencyTrack检查依赖安全问题

• 基本步骤：

1. 生成SBOM
2. 提交SBOM到DependencyTrack
3. 在DependencyTrack中查看扫描结果



步骤1：生成SBOM

DependencyTrack支持并推荐使用CycloneDX BOMs

以Gradle构建工具为例，引入CycloneDX插件来生成SBOM
注意，该插件需自定义其所在Maven仓库地址，否则无法安装



步骤2： 提交SBOM到DependencyTrack

推荐使用Jenkins Plugin，配置简单，示例步骤如下

1.在DependencyTrack中，为开发团队创建账号并生成API Key



步骤2： 提交SBOM到DependencyTrack

2.作为开发团队，配置Jenkins, 设置DependencyTrack的服务器地址及API Key



步骤2： 提交SBOM到DependencyTrack

3.配置Job运行cyclonedxBom命令 4.配置Job，设置要上传的bom.xml文件的路径



步骤3：在DependencyTrack中查看扫描结果



4.2 配置消息通知（邮件通知为例）

1.配置SMTP服务 2.在Notifications > Alerts 菜单下新建一个Alert



4.2 配置消息通知（邮件通知为例）

3.配置Alert，填入需要接受邮件提醒的邮箱地址，并选择相应的Scope



4.2 配置消息通知（邮件通知为例）

只要DependencyTrack发现有安全问题，则刚才配置的邮箱就能接受到提醒



4.2 配置消息通知（其他类型通知）

在创建Alert时选择对应类型，随后在Destination中填入对应信息即可



4.3 实用小提示

• 开启Sonatype OSS Index Analyzer以提高检测准确性

• DependencyCheck 报告分析支持功能已经在3.7版本里彻底
移除，不要再费力寻找上传DependencyCheck报告的地方了

• 如果你不用Jenkins，那么很可能会遇到上传SBOM的API接
口行为和API文档描述不符的情况



4.4 推动开发团队思维转变

但其实：
虽然依赖很少变化，但依赖的
漏洞随时可能出现，因此也需
要在第一时间得到告警信息并
进行处理

常见误区1：
依赖很少变化，不用频繁检测
和升级

常见误区2：
上线前做一次扫描就够了

但其实：
技术债还起来会很痛苦，尽可
能保持依赖总是处于最新版
本，反而维护成本更低



5.总结
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